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2.3.4 Die Digitale Unterschrift *

Die digitale Unterschrift basiert auf asymmetrischen
Verfahren, bei denen jedem Teilnehmer zwei unter-
schiedliche Schliissel zugeordnet sind: ein o6ffentli-
cher und ein privater Schliissel. Beim Unterschreiben
bedient man sich des eigenen privaten Schliissels.

Bei der digitalen Unterschrift geht es darum, dass eine
Person einem Datensatz weitere Daten (also eine Folge von
Bits und Bytes) hinzufiigt, die als personliche Unterschrift
aufgefasst werden kénnen.

Herr E. Mustermann mochte eine von ihm verfasste Beispiel
Winword-Datei per E-Mail-Anhang verschicken. Dabei soll

der Empfanger sicher sein kénnen, dass die Datei wirklich

von Herrn Mustermann stammt — er mochte die Datei un-
terschreiben.

Wie konnte in dem Beispiel eine Unterschrift aussehen?

Eine Moglichkeit wére es sicher, aus der handschriftlichen
Unterschrift per Scanner ein Bild (z. B. im GIF-Format) zu
erzeugen (siehe Abb. 2.3-5) und diese Datei am Ende des
Winword-Dokuments einzufiigen.

| V& orf-erang e

Abb. 2.3-5: Eine gescannte handschriftliche Unterschrift .

Das Problem hierbei: Jeder, der in den Besitz dieser
Winword-Datei gerdt, kann das GIF-Bild daraus extrahieren
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98 2 Kryptologische Verfahren *

und als »Unterschrift« von Herrn Mustermann unter eine be-
liebige andere Datei setzen. Diese Losung muss also verwor-
fen werden.

An digitale Unterschriften sind offenbar die folgenden An-
forderungen zu stellen:

W Nur der Unterschreibende sollte die Unterschrift (also die
betreffenden Bits und Bytes) herstellen kénnen.

B Jeder soll feststellen konnen, ob die behauptete Unter-
schrift wirklich von demjenigen stammt, von dem dies
behauptet wird.

B Es soll nicht moéglich sein, eine echte digitale Unterschrift
als Bitfolge zu kopieren und unter einen anderen Daten-
satz zu setzen, so dass dieser dann falschlich auch als
unterschrieben gilt.

Auf den ersten Blick macht besonders die dritte Forderung
Sorgen: Wenn die digitale Unterschrift nichts als eine weite-
re Bitfolge ist, dann konnen diese Bits doch sicher kopiert
und in boser Absicht unter ein anderes Dokument gesetzt
werden - oder nicht? Die Losung liegt darin, dass die di-
gitale Unterschrift keine feste Bitfolge ist, sondern je nach
unterschriebenem Datensatz variiert.

Wenn Sie sich nun die ersten beiden Anforderungen noch
einmal vergegenwartigen und auf der anderen Seite bereits
»Asymmetrische Kryptosysteme« (S. 81) bearbeitet haben,
wird Thnen die entscheidende Idee fiir die Umsetzung di-
gitaler Unterschriften sicher bereits gekommen sein:

B Der Unterschreibende verwendet seinen eigenen priva-
ten Schlissel, um aus dem zu unterschreibenden Daten-
satz die Unterschrift zu erzeugen — mit dem 6ffentlichen
Schliissel, der dazu passt, kann jeder die Unterschrift auf
Echtheit Gberpriifen.
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Wie in »RSA-Verfahren« (S. 88) nachzulesen, wird dieses Beispiel
(wie jedes asymmetrische) Verschliisselungsverfahren an-
gewendet, indem die Daten mit dem 6ffentlichen Schlis-
sel des Adressaten verschliisselt werden. Dieser kann mit
seinem geheimen Schllissel wieder entschliisseln. Beim
RSA-Verfahren klappt dies auch umgekehrt (dies ist nicht
bei jedem asymmetrischen Verschliisselungsverfahren der
Fall): Sie kdonnen vorliegende Daten mit Ihrem eigenen pri-
vaten Schliissel »entschliisseln«, obwohl sie gar nicht ver-
schliisselt waren — der dabei herauskommende »Datensa-
lat« kann mit dem zugehorigen 6ffentlichen Schliissel wie-
der in die Originaldaten verwandelt werden. Entscheidend
ist: Diesen Datensalat konnen nur Sie erzeugt haben, in-
sofern kann er als lhre Unterschrift unter den Datensatz
angesehen werden.

Wenn wie im letzten Beispiel beschrieben die »Entschliisse-
lung mit RSA« als digitale Unterschrift fungiert, gibt es ein
grundsatzliches Problem:

B Die Unterschrift ist genauso lang wie die Originaldaten
(gemeint ist: besteht als Datensatz aus der gleichen An-
zahl von Bytes).

Fir ein Winword-Dokument aus 100 Seiten bestiinde also
die Unterschrift aus noch einmal derselben Datenmenge! Da
dies nicht wiinschenswert ist, wendet man vor dem Unter-
schreiben auf die zu unterschreibenden Daten erst einmal
eine Komprimierungsfunktion an, die man in diesem Kon-
text Hashfunktion nennt. Eine solche Hashfunktion muss
selbstverstandlich wiederum gewisse Anforderungen erfil-
len, damit diese nicht einen Schwachpunkt bei den digitalen
Unterschriften darstellt — dazu gibt es einen eigenen Bau-
stein: »Hashfunktionen« (S. 108).
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Die Erstellung einer digitalen Unterschrift ist nun in
Abb. 2.3-6 beschrieben. Wie Sie sehen, nennt man das Er-
gebnis der Komprimierung der Originaldaten auch Message
Digest. Dieser Datensatz ergibt, durch Anwendung des je-
weils eingesetzten asymmetrischen Verfahrens mit dem pri-
vaten Schliissel des Unterschreibenden, die digitale Unter-
schrift. Diese Unterschrift kann an die urspriinglichen Daten
(z.B. die 100 Seiten Winword-Datei) angefligt werden.

Man beachte: Die Originaldaten kénnen nicht aus der digi-
talen Unterschrift allein rekonstruiert werden — sie bilden
vielmehr mit der Unterschrift zusammen den unterschrie-
benen Datensatz. Auch sind die Originaldaten zunachst ein-
mal nicht verschliisselt — es ist hier nur die Rede von der di-
gitalen Unterschrift gewesen. Selbstverstandlich kann man
das unterschriebene Dokument zusdtzlich noch verschlis-
seln (mit irgendeinem Verschliisselungsverfahren), jedoch
hat dies nichts mit der Funktionalitdt der digitalen Unter-
schrift zu tun.

In Abb. 2.3-7 ist der Ablauf bei der Priifung der digitalen
Unterschrift dargestellt — der Priifende muss den offentli-
chen Schliissel derjenigen Person einsetzen, die die Unter-
schrift angeblich erstellt hat. Da die Hashfunktion allgemein
bekannt (d. h. in den entsprechenden Gerdten implemen-
tiert) ist, besteht die Priifung in dem Test, ob »Hashen« der
Originaldaten und Anwendung des offentlichen Schliissels
auf die (angebliche) Unterschrift denselben Datensatz erge-
ben.

Zertifikate & Damit dies alles funktioniert, muss natiirlich sichergestellt
PRI sein, dass man sich immer die korrekten éffentlichen Schliis-
sel besorgen kann — auch hier kdnnte einem eine Falschung
untergeschoben werden, so dass man eine gefdlschte digita-
le Unterschrift als echt ansieht! Fiir dieses Problem gibt es

die Zertifikate:
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Abb. 2.3-6: So funktioniert die digitale Unterschrift.

Ein Zertifikat ist — verkiirzt ausgedriickt — eine Art »Beglau-
bigung« fiir einen 6ffentlichen Schliissel. Technisch steckt
dahinter, dass eine vertrauenswiirdige Instanz (z.B. der Bun-
desinnenminister) den o6ffentlichen Schliissel einer Person
A digital unterschreibt — der gesamte Datensatz aus 6ffent-
lichem Schliissel von A, Unterschrift des Bundesinnenmi-
nisters und einigen weiteren Daten ist dann das Zertifikat
dieses offentlichen Schliissels. In »Zertifikate« (S. 137) sind

v

asymm.
Verf.

Digitale Signatur

der Aufbau und die Verwendung von Zertifikaten genauer

erlautert.
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Abb. 2.3-7: Verifikation einer digitalen Unterschrift.

Der Vollstandigkeit halber sollen drei weitere Begriffe er-
wdhnt werden, die in diesem Kontext wichtig sind:

W Instanzen, die Zertifikate ausstellen, werden Zertifizie-
rungsstellen genannt. Wenn man die Digitale Signatur
entsprechend dem deutschen Signaturgesetz (mit hochs-
ter Sicherheitsstufe) verwenden will, muss man bei einer
akkreditierten Zertifizierungsstelle ein Zertifikat beantra-
gen.

M In der Praxis gibt es eine hierarchische Struktur von Zerti-
fizierungsstellen, so dass ein 6ffentlicher Schliissel auch
von einer Instanz zertifiziert sein kann, deren 6ffentlicher
Schliissel wiederum von einer hoheren Instanz zertifiziert
ist usw. Es sind aber auch andere (nicht-hierarchische) Ge-
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flechte moglich. Allgemein spricht man von einer Public
Key Infrastruktur (kurz: PKI).

B Die privaten Schliissel werden in der Regel auf einer Chip-
karte PIN-geschiitzt aufbewahrt. Die Instanzen, die pas-
sende Schliisselpaare erzeugen, die Chipkarten an die Be-
nutzer aushdndigen usw. werden Trust Center genannt.
In der Regel agiert ein Trust Center auch als Zertifizie-
rungsstelle.

Sollen digital unterschriebene elektronische Dokumente ar-
chiviert werden, so stellen sich einige zusatzliche Probleme
—in »Archivierung« (S. 103) ist dies kurz erlautert.

Wie bereits erwdhnt, kann fiir digitale Unterschriften bei-
spielsweise das RSA-Verfahren verwendet werden. Die USA
haben einen eigenen Digital Signature Standard (DSS) festge-
legt, der einen Digital Signature Algorithm (DSA) verwendet.
DSA basiert auf dem Problem des diskreten Logarithmus und
wird in einem eigenen Wissensbaustein vorgestellt — siehe
»DSA« (S. 112).

2.3.4.1 Archivierung digitaler Dokumente *

Zunehmend wird in der Industrie wie im 6ffentlichen Sektor
dazu libergegangen, wichtige Dokumente in digitaler Form
zu archivieren. Dies tragt der Tatsache Rechnung, dass heu-
te die meisten Dokumente ohnehin in digitaler Form vorlie-
gen, zudem ist eine digitale Archivierung platz- und kos-
tensparend. Um Manipulationen zu verhindern bzw. zu er-
kennen, miissen wichtige Dokumente dazu digital signiert
werden.

Sinn einer Archivierung ist es, auch nach ldngerer Zeit noch  Probleme
auf die entsprechenden Dokumente zugreifen zu kénnen. So ~ digitaler

. L . . . . Archivierung
gibt es beispielsweise im deutschen Gesundheitswesen die
Vorschrift, Dokumente 30 Jahre lang aufzubewahren.
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104 2 Kryptologische Verfahren *

In dieser grundsatzlichen Situation steht man nun vor zwei
Problemen:

B Gangige Computerprogramme und Dateiformate werden
im Laufe der Zeit immer wieder verandert, so dass darauf
geachtet werden muss, dass archivierte Dateien spdter
noch gelesen werden kénnen.

B Die Sicherheit und Unmanipulierbarkeit einer digitalen
Unterschrift kann nicht auf Jahrzehnte im Voraus garan-
tiert werden, da Computer immer leistungsfahiger werden
(und so Systeme moglicherweise »geknackt«werden kon-
nen) und die zugrunde liegenden kryptologischen Verfah-
ren durch neue mathematische Erkenntnisse kompromit-
tiert werden konnen.

Beispiel- In einem unter Federfiihrung des Fraunhofer-Instituts fiir Si-
losung  chere Informationstechnologie — SIT - durchgefiihrten und
ArchiSig . . . .. .
vom Bundeswirtschaftsministerium geforderten Projekt na-
mens ArchiSig wurde ein Verfahren entwickelt, welches die
erneute Signierung digital archivierter Dokumente erlaubt
und zudem leicht in bestehende Dokumenten-Management-
Systeme integriert werden kann. Das entsprechende entwi-
ckelte Softwarepaket tragt den Namen ArchiSoft.

ArchiSig b Tl é//’z/-
Beweiskraftige und sichere : /8" //,4
Langzeitarchivierung digital b e Tyt .

signierter Dokumente i & i =Y 7 P 20 /4-/_;/

Abb. 2.3-8: ArchiSig-Logo.

Die Funktionsweise von ArchiSig bzw. ArchiSoft beruht im
Grunde auf zwei »Tricks«:

W Die Aktualisierung erfolgt durch Zeitstempel, d. h. durch
digitale Unterschriften des gesamten Dokuments ein-
schlieRlich fritherer Signaturen (»Ubersignierung«), in
denen der Zeitpunkt ihrer Erstellung mit festgehalten ist.
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B Damit mehrere Dokumente zusammen Ubersigniert wer-
den konnen, werden diese in einem Baum hierarchisch
angeordnet, und es werden Hashwerte (siehe dazu auch
»Hashfunktionen« (S. 108)) so gebildet, dass nur der zur
Wurzel des Baumes gehodrende Datensatz mit einem Zeit-
stempel versehen werden muss.

2.3.4.2 Blinde Signaturen **

Blinde Signaturen dienen dazu, digitale Unterschriften fir
Daten zu erzeugen, ohne dass der Unterschreibende diese
Daten zur Kenntnis nimmt oder speichert. Dies kann bei di-
gitalem Geld oder bei Online-Wahlen verwendet werden.

Wenn Sie etwas unterschreiben, wollen Sie selbstverstiand-
lich wissen, was Sie unterschreiben. Es gibt jedoch auch An-
wendungsszenarien, bei denen von dieser Selbstverstand-
lichkeit abgewichen wird.

Unter einem Verfahren zur Erzeugung blinder Signaturen blinde
versteht man ein Protokokoll, in dem eine Instanz A einem Signaturen
Unterzeichner B einen Datensatz so vorlegen kann, dass

B B diesen Datensatz nicht zu sehen bekommt und
B A in den Besitz der giltigen digitalen Unterschrift von B
unter diesen Datensatz gerat.

Wenn man im taglichen Leben etwas »blind« unterschreibt,
liegt dies in der Regel an einer gewissen Nachlassigkeit: Das
Dokument ist zu unwichtig, als dass sich die Miihe des sorg-
faltigen Lesens lohnen wiirde. Anders bei der digitalen blin-
den Signatur: Der Unterschreibende soll das Dokument gar
nicht lesen koénnen, selbst wenn er es wollte! Da auf der an-
deren Seite die digitale Unterschrift immer vom zu unter-
schreibenden Datensatz abhdngt (siehe dazu »Digitale Un-
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106 2 Kryptologische Verfahren *

terschrift« (S. 97)), scheint dies auf den ersten Blick ein Wi-
derspruch zu sein.

Eine Losung, die auf den bekannten Kryptologen David
Chaum zuriick geht und sich des RSA-Verfahrens bedient
(siehe »RSA-Verfahren« (S. 88)), wird nun beschrieben.

blinde Signatur Der Datensatz m (es kann sich etwa um ein Dokument oder
mitRSA  ajpne Nachricht handeln) einer Instanz (Person) A soll von B
blind signiert werden. Die RSA-Parameter von B seien n, ¢

(6ffentlicher Schlussel) und d (geheimer Schliissel).

A wahlt zunachst eine Zufallszahl r, die teilerfremd zu n ist,
und bildet die Potenz mit e modulo n. Der resultierende Wert

x =m-r°(mod n)

wird B zur Unterschrift vorgelegt. (Man beachte, dass B nicht
in der Lage ist, von = auf m zu schlieBen.) B unterschreibt
nun z mit seinem geheimen Schlissel, d. h. durch Potenzie-
rung mit d:

y = % (mod n)
Das Ergebnis y wird an A zuriickgegeben. A bildet nun
z=vy-r '(mod n).

z ist tatsachlich das durch B unterschriebene m, wie leicht

nachzurechnen ist:

zzy-ril:md-rfl=(m~re)d-r71

=mé.rd .t =md . = mé(mod n)

Eine iiberzeugende Anwendung blinder Signaturen ist die Er-
zeugung elektronischer Miinzen: Die Echtheit einer Miinze
wird durch die blinde Signatur der ausgebenden Bank ge-
wahrleistet; da die Inhaltsdaten von Miinze zu Miinze vari-
ieren und die Bank sich diese Daten nicht gemerkt hat, kann
mit der elektronischen Miinze — wie vom tiblichen Bargeld
gewohnt - anonym eingekauft werden.
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Beim Schema fiir elektronische Miinzen nach David Chaum  elektronische
besitzt die Bank fir jeden Miinzwert einen RSA-Schliis- Munzen
selsatz (e,d,n) wie oben. Ferner muss es eine allgemeine
Vereinbarung geben, nach der man eine echte elektroni-

sche 5-Euro-Miinze erkennt; beispielsweise mag vereinbart

sein, dass nach der Entschliisselung mit dem 6ffentlichen

Schliissel e der Bank der herauskommende Datensatz aus

zwei identischen Hélften besteht.

Angenommen, Kunde A mochte von der Bank B eine
5-Euro-Miinze erhalten. Er wahlt nun zufallig eine Zahl w
(sozusagen das »Rohmaterial« der Miinze), die als Bitfolge
aus zwei identischen Halften besteht und als Zahl kleiner
als n ist. Aldasst w von der Bank B blind signieren und erhalt
die Miinze 2. Mit dieser Miinze kann A anonym einkaufen,
und jeder kann mit dem o6ffentlichen Schliissel von B (also
der Bank) die Echtheit der Miinze uberpriifen.

Bei einem Miinzsystem wie im Beispiel beschrieben muss es
zusdtzlich einen Mechanismus geben, der sicherstellt, dass
eine bestimmte Miinze nicht mehrmals ausgegeben werden
kann. Ein solches Miinzsystem ist vor einigen Jahren von
der Deutschen Bank unter dem Namen Ecash erprobt wor-
den, jedoch wurden die Versuche mangels geniigender Ak-
zeptanz durch die Kunden wieder eingestellt.

Blinde Signaturen konnen auch bei elektronischen Wahlen
eingesetzt werden - sie dienen dort dazu, anonyme echte
Wahlzettel zu erzeugen. Damit auch die Stimmabgabe ano-
nym ist, konnen MIXe eingesetzt werden (siehe »Das Mix-
Konzept« (S. 326)).
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